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Quảng Ninh, ngày       tháng 10 năm 2023               

Kính gửi:  

 - Phòng Giáo dục và Đào tạo các huyện (TX, TP); 

- Các trường có cấp trung học phổ thông; 

- Trung tâm HN-GDTX tỉnh; 

- Các trung tâm GDNN-GDTX huyện (TX, TP); 

 

Thực hiện văn bản số 183/BTC ngày 20/10/2023 của UBND tỉnh (Ban Tổ 

chức) các hoạt động Kỷ niệm 60 năm ngày thành lập tỉnh Quảng Ninh 

(30/10/1963-30/10/2023); căn cứ Công văn số 2569/STTTT-CNTT ngày 

26/10/2023 của Sở Thông tin và Truyền thông về việc tăng cường công tác bảo 

đảm an toàn thông tin mạng trước trong và sau Lễ kỷ niệm 60 năm ngày thành lập 

tỉnh Quảng Ninh. Trước tình hình an toàn thông tin hiện nay đang diễn ra với 

những diễn biến phức tạp, tấn công mạng gia tăng về quy mô, số lượng cũng như 

mức độ nguy hiểm, đặc biệt tấn công mạng tăng mạnh trong các khoảng thời gian 

diễn ra các sự kiện lớn của đất nước, của tỉnh. Mục tiêu chủ yếu được nhắm đến 

là các hệ thống thông tin, hệ thống thông tin quan trọng của các cơ quan, tổ chức 

nhà nước. 

Theo đó, để không bất ngờ trong mọi tình huống, chủ động sẵn sàng ứng 

phó sự cố đối với các hệ thống, dịch vụ công nghệ thông tin trong trường hợp xảy 

ra sự cố tấn công mạng, an toàn thông tin trước, trong và sau Lễ kỷ niệm 60 năm 

ngày thành lập tỉnh Quảng Ninh (30/10/2023), Sở Giáo dục và Đào tạo đề nghị 

các Phòng Giáo dục và Đào tạo, các trường có cấp trung học phổ thông, Trung 

tâm HN-GDTX tỉnh, các trung tâm GDNN-GDTX cấp huyện (gọi chung là các 

đơn vị) cần thực hiện một số biện pháp sau: 

  1. Thực hiện nghiêm các quy định về đảm bảo an toàn thông tin theo Quyết 

định số 708/QĐ-UBND ngày 14/4/2014 của UBND tỉnh về việc Ban hành Quy 

chế đảm bảo an toàn thông tin trong hoạt động ứng dụng công nghệ thông tin của 

các cơ quan nhà nước tỉnh Quảng Ninh và Quy chế đảm bảo an toàn thông tin 

trong nội bộ của đơn vị. 

2. Chủ động rà soát các điểm yếu, lỗ hổng, đặc biệt là các thiết bị 

router/switch; Tăng cường triển khai các biện pháp quản lý và kỹ thuật nhằm bảo 

đảm an toàn thông tin cho hệ thống thông tin phục vụ hoạt động nội bộ của cơ quan; 

Kiểm tra rà soát cổng thông tin điện tử, cổng thành phần, trang web, hệ thống thông 
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tin… của cơ quan, đơn vị, địa phương đảm bảo không bị tấn công, không đăng tải 

các thông tin xấu độc, thông tin không chính thống. Cử cán bộ trực theo dõi, giám 

sát liên tục hệ thống của cơ quan trong những ngày diễn ra Lễ kỷ niệm. 

3. Quán triệt cán bộ, giáo viên, nhân viên, học viên và học sinh tuân thủ các 

quy định về sử dụng mạng xã hội, không chia sẻ các thông tin xấu độc, thông tin 

sai sự thật, thông tin chưa được kiểm chứng nguồn… 

4. Khi cần thiết cần trao đổi thông tin liên quan đề nghị các đơn vị liên hệ: 

- Trung tâm Công nghệ thông tin và Truyền thông, Sở Thông tin và Truyền 

thông: Điện thoại: 0203 3533338, email: qnict@quangninh.gov.vn. 

- Trung tâm Ứng cứu khẩn cấp không gian mạng Việt Nam (VNCERT/CC), 

Cục An toàn thông tin, Bộ Thông tin và Truyền thông: Điện thoại 024. 3640.4421 

hoặc số điện thoại trực đường dây nóng ứng cứu sự cố 086.9100.317, email: 

ir@vncert.vn. 

- Trung tâm Giám sát an toàn không gian mạng quốc gia (NCSC), Cục An 

toàn thông tin, Bộ Thông tin và Truyền thông: Điện thoại: 024. 3209.1616 hoặc 

số điện thoại trực đường dây nóng hỗ trợ giám sát, cảnh báo sớm 0389942878, 

email: ais@mic.gov.vn. 

Nơi nhận:  
- Như trên; 

- Các PGĐ Sở; 

- Lưu: VT, VP. 

GIÁM ĐỐC 

 

 
 
 

Nguyễn Thị Thuý 
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