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V/v cảnh báo lỗ hổng an toàn thông 

tin ảnh hưởng trong bảng điện tử 
quảng cáo màn hình LED 

 

 

      Cẩm Phả, ngày 28 tháng 11 năm 2023 

 

         Kính gửi:  

- Các phòng, ban, đơn vị Thành phố; 

- Ủy ban nhân dân các phường, xã.  

 

Thực hiện Văn bản số 1622-CV/TU, ngày 27/11/2023 của Thành ủy Cẩm 

Phả về việc cảnh báo lỗ hổng an toàn thông tin ảnh hưởng trong bảng điện tử 

quảng cáo màn hình LED. Chủ tịch UBND Thành phố có ý kiến chỉ đạo như 

sau: 

1. Trưởng các phòng, ban, đơn vị; chủ tịch UBND các phường, xã quán 

triệt đến toàn thể cán bộ, công chức, viên chức, người lao động thực hiện 

nghiêm các Chỉ thị, Nghị quyết, quy định của Đảng, pháp luật của Nhà nước về 

bảo mật thông tin bí mật của Đảng, Nhà nước và các chỉ đạo của Sở Thông tin 

và Truyền thông tỉnh Quảng Ninh. 

2. Các tổ chức, cá nhân được giao quản lý, vận hành sử dụng màn hình 

điện tử/bảng điện tử LED trên địa bàn Thành phố: 

- Khẩn trương kiểm tra, rà soát lại mật khẩu Wi-Fi của màn hình điện 

tử/bảng điện tử LED đang sử dụng, thay đổi mật khẩu khác có tính phức tạp và 

khó đoán hơn (mật khẩu cần có nhiều hơn 8 ký tự bao gồm cả chữ, cả số, ký tự 

đặc biệt); cài đặt lại máy tính điều khiển, không cài đặt phần mềm lậu, phần 

mềm rác, không có bản quyền. Khi mua sắm các màn hình điện tử/bảng điện tử 

LED nên lựa chọn các sản phẩm của những thương hiệu uy tín trên thị trường. 

- Thực hiện tắt Wi-Fi trên thiết bị nếu chỉ quản trị qua kết nối có dây. 

- Tăng cường giám sát và sẵn sàng phương án xử lý khi phát hiện có dấu 

hiệu bị khai thác, tấn công mạng; đồng thời thường xuyên theo dõi kênh cảnh 

báo của các cơ quan chức năng và các tổ chức lớn về an toàn thông tin để phát 

hiện kịp thời các nguy cơ bị tấn công mạng. 

Trong trường hợp cần thiết, yêu cầu thủ trưởng các cơ quan, đơn vị và cá 

nhân liên quan khẩn trương liên hệ với các đơn vị chức năng để được hỗ trợ, 

hướng dẫn xử lý: 

- Trung tâm Công nghệ thông tin và Truyền thông, Sở Thông tin và 

Truyền thông, điện thoại: 0203 3533338., email: qnict@quangninh.gov.vn. 

- Trung tâm Giám sát an toàn không gian mạng quốc gia thuộc Cục An 

toàn thông tin, điện thoại: 0243 2091616, email: ais@mic.gov.vn. 
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Thừa lệnh Chủ tịch UBND Thành phố, Văn phòng HĐND và UBND 

Thành phố thông báo để các đơn vị biết triển khai thực hiện./. 
 

Nơi nhận: 
- TT: Thành ủy, HĐND TP (báo cáo); 

- CT, các PCT UBND Thành phố (báo cáo); 

- Như kính gửi (t/h); 
- Lưu: VT. 

                           

 
TL. CHỦ TỊCH 

CHÁNH VĂN PHÒNG 

 

 

 

 

 

              Nguyễn Tiến Dũng  
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